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IT-SAKERHETSPOLICY

Syfte

Syftet med IT-sdkerhetspolicyn &r att sétta riktlinjer for hur IT-sdkerhetsarbetet inom Projkon
ska bedrivas samt tydliggora vilka varderingar foretaget star for. IT-sdkerhetsarbetet utgor
inga separata aktiviteter som ligger utdver den ordinarie verksamheten utan ar inordnat i allt
arbete som Projkon utfér.

IT-sdakerhetspolicy

For att sdkerstdlla en IT-miljé som dr modern, sdker och flexibel samarbetar Projkon med
specialister i branschen som tillhandahaller dessa tjanster. I dagsldget Midpoint AB. Dessa
skydd ska motsta externa savdl som interna hot. Foljande principer avseende IT-sdkerhet ska
rada inom Projkon:

e Individens arbete ska kunna utféras med flexibel arbetsplats bade pa kontor och pa
annan valfri plats.

¢ IT-miljon ska innehalla ett modernt skydd for externa hot genom antivirusprogram och
2-faktorsinloggning.

e Datalagring ska utforas pa gemensam databas med versionshantering for fullgott
kontinuitetsskydd mot kryptovirus.

¢ Backupfunktioner ska finnas vid hdndelse av skada pa enskild enhet eller pa hela
system.

¢ Inkommande mail ska granskas av sdkerhetssystemet for skrappost och phishingférsok
innan den 6vergar i anvandarens inkorg.

® Medarbetare rapporterar avvikelser avseende IT-sdkerhet till Projkons I'T-ansvarige.

e Sikerhetsarbetet ska innehalla periodiska kontroller av att funktioner som
antivirusprogram dr aktiva samt regelbundna férvaltningsmoten mellan
tjdnsteleverantoren och Projkons IT-sdkerhetsansvarige.

e Extern support anvands for att kunna ge svar pa fragor avseende datorer, program
inklusive sdkerhetsfragor

Ansvar

Ledningen inom Projkon ansvarar for att féretagets medarbetare ar fértrogna med foretagets
IT-sdkerhetspolicy men det ligger pa individens ansvar att folja den. Med det menas att
policyn skall vara styrande i den dagliga verksamheten och i strategisk planering.
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